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Sécurité numérique : Adoptez les bons réflexes

Comment identifier les messages suspects et naviguer en toute sérénité sur internet.

💡 Comprendre le mécanisme de recoupement

Des personnes malveillantes peuvent associer des informations d'identité publiques ou issues d'incidents

(nom, e-mail, téléphone) pour personnaliser des messages trompeurs. Leur objectif est d'imiter des

communications officielles pour susciter votre confiance.

LES 4 RÈGLES D'OR DE LA SÉCURITÉ

1 Inspectez l'expéditeur

Ne vous fiez pas uniquement au nom d'affichage.

Vérifiez toujours l'adresse e-mail complète ou le

numéro de l'expéditeur.

2 Évitez les liens directs

En cas d'e-mail ou SMS inattendu, ne cliquez pas sur

les liens reçus. Connectez-vous directement sur le site

officiel via votre navigateur.

3 Gardez vos codes secrets

Aucun organisme sérieux ne vous demandera vos

mots de passe ou vos codes de confirmation reçus par

SMS. Ne les partagez jamais.

4 Appliquez le doute systématique

Méfiez-vous des messages prétextant une urgence,

une mise à jour immédiate ou une offre trop attrayante.

Réflexe immédiat en cas de doute sur un message reçu

1

Ne répondez pas au message

2

Ne cliquez sur aucun lien

3

Supprimez le message

L'engagement Novi pour vos données
Une question sur la protection de vos données ou un doute sur un message reçu ?
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